
VULNERABILIDADES 
SOCIALES EN 
CIBERSEGURIDAD

Paula Brenes Ramírez
Fundación YOD 





“Gasolina y Datos: 
Lo Que Tu Red No Debería Estar Quemando”

• El ataque se originó por una vulnerabilidad conocida 
(Apache) que no fue parchada, a pesar de que 
existía una actualización disponible.

• Equifax acordó pagar multas de al menos 575 
millones de dólares



de las brechas en 2025 involucraron explotación de 
vulnerabilidades conocidas  y no parchadas.

57%

 DBIR 2025





“La Ventanita”

• MOVEit Transfer es justamente 
una aplicación web expuesta 
públicamente.

• El ataque explotó una debilidad 
en la validación de entrada 
web, que es una causa clásica 
de brechas vía web.



Las vulnerabilidades en aplicaciones web representaron el 
40% de las brechas iniciales

40%

 DBIR 2025





“Oye cómo va...”



de las brechas exitosas en 2025 comenzaron con un ataque 
de ingeniería social

74%





Me liberé (de los riesgos ocultos)



de las brechas de datos involucraron a terceros o proveedores 
externos

50%





Y Nos Dieron las 10 (y el ataque también)



de ataques exitosos ocurren en fines de semana o noches

74%





La Incondicional SNOWFLARE
filtración masiva de datos empresariales



de las brechas en 2025 involucraron el abuso o mal manejo de 
accesos privilegiados

85%





RSA Security 
(entrada lenta por phishing sigiloso)



de las brechas de datos involucraron un elemento humano

85%





“El Anillo pa' Cuándo…?”



Uso de las brechas en 2025 involucraron ataques exitosos 
contra mecanismos débiles o mal implementados de 

autenticación

29%





“Te Aviso, Te Anuncio”

Advertencias ignoradas y consecuencias devastadoras — el arte de no escuchar a tiempo



de las organizaciones víctimas de un ataque grave habían 
recibido advertencias o señales de alerta que no fueron 

atendidas.

60%





“Felices los 4 (pero el quinto era un atacante interno)”



de los incidentes de ciberseguridad involucran amenazas 
internas (insiders)

30%





“Vivir Mi Vida…”

NotPetya se infiltró en la red interna de Maersk, borrando 
45,000 PCs y 4,000 servidores en cuestión de horas.



96 ataques de ransomware fueron registrados en solo una 
semana a inicios de 2025, un incremento del 104%

104%





“Prohibido Olvidar:
Lecciones de Brechas que Dejan Huella”



de ataques afectan infraestructura crítica

60%



ESTADÍSTICAS 
RELEVANTES



80%

de los incidentes de 
ciberseguridad se 

deben a errores 
humanos

La falta de formación 
y conciencia sigue 
siendo el principal 
talón de Aquiles



Desarrollo de la Presentación

• Uso de texto corto
• Uso de imágenes
• Uso de videos



La falta de 
formación y 
conciencia sigue 
siendo el principal 
talón de Aquiles

de los incidentes de 
ciberseguridad se 
deben a errores 

humanos

?
80%



Los accesos 
privilegiados 
siguen siendo el 
mayor riesgo de 
seguridad

de las brechas involucraron 
abuso o mal manejo de 
accesos privilegiados

?85%



La exposición de 
portales, APIs y 
apps sigue siendo 
crítica

de las brechas iniciales se 
originaron en aplicaciones 

web vulnerables

?40%



El engaño sigue 
venciendo a la 
tecnología

de las brechas fueron 
producto de ingeniería 

social exitosa

?29%



El problema no 
son los "zero 
days", son los 
"forever days" de las brechas implicaron 

explotación de 
vulnerabilidades 

conocidas no parchadas

?57%



Afecta 
desproporcionadamente a 
pequeñas y medianas 
empresas

Ransomware estuvo 
presente en las 

brechas analizadas

?44%



¡La resiliencia 
gana terreno!

de las organizaciones 
víctimas de ransomware 

no pagaron el rescate

?64%



La movilidad sin 
control sigue siendo 
un riesgo creciente

de los dispositivos 
comprometidos en eran 

equipos no administrados 
(BYOD)

?30%



Nuevo riesgo 
emergente por fuga 
de datos hacia 
plataformas de IA de empleados usan IA 

generativa en dispositivos 
corporativos sin 

autorización

?15%



¡Un descuido en el 
café 
y adiós seguridad!

de los empleados tiene 
datos sensibles 

almacenados en su laptop 
corporativa

?60%



Muchas Gracias
Para más información 
www.ccc-ca.com
www.applica.site

http://www.ccc-ca.com/
http://www.applica.site/
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